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Préambule

Ceguide d'utilisation et de mise en Tuvre a pour -but de gu
administrateur :

Apercu des fonctionnalités générales ;

Prise en main rapide selon un mode d'utilisation simple et standard ;

Prise en main avancée, apercu des différents services utilisateurs ;

Principes doéadministration pour un d®ploiement sur wune
Op®rations ddéadministration.

> > > > >

Note :d ans le cadre d'un déploiement en entreprise, ce guide n'est pas véritablement destiné aux
utilisateurs  finaux eux-mémes, car il ne sera pas adapté au cadre et cas d'usage qui seront définis.
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Description générale

ZoneExpress estun produit de sécurité pour postes d e travail opérant sous Windows (2000, XP,
2003, Vista, 2008 ). Son rdle est de préserver la confidentialité des documents manipulés par les
utilisateurs, sur des postes isolés, des ordinateurs portables, ou des postes de travail connectés a un

réseau d'entreprise.

Il permet de gérer un stockage chiffré (crypté) des fichiers , sans modifier leurs  caractéristiques
(emplacement, nom, dates, tailles) et de facon la plus transparente possible pour les utilisateurs. Le

chiffrement des fichiers s'effectue en effet ' in -place ' (la ou résident les fichiers) et ' alavolée '(sans
manipulation particuliere de I'utilisateur).

ZoneExpress est une version simplifiée du produit ZoneCentral , pour une utilisation adaptée a

certains cas d'applications, comme les flottes de portables.

ZoneExpress permet de définir et de déployer un plan de sécurité sur des postes de travail (fixes ou
mobiles) pour délimiter un espace de travail sécurisé pour les utilisateurs . Cet espace peut
correspondre @ l'ensemble du Poste de Travail, un ou plusieurs volumes désignés, un profil utilisateur,

un ou plusieurs dossiers désignés. Les pr ofils itinérants, les dossiers redirigés, les dossiers off -line
(copie locale) sont également supportés.

Un des aspects importants de ZoneExpress est que le systeme d'exploitation lui -méme et les
applications ne sont pas chiffrés , ce qui permet l'utilisati on du poste par un 'invité' et surtout son
administration par les administrateurs systéeme, sans que ceux -ci aient acces aux informations
protégées (gestion du  droit d'en connaitre ).

Pour accéder a un espace sécurisé, il faut disposer d'une cle d'acces , qui permet de retrouver les clés

de chiffrement  (AES 128 bits) des fichiers. Dans la version de base, cette clé d'accés est un mot de
passe que l'utilisateur a choisi lors de la préparation de son espace sécurisé. L'option "RSA" du produit
permet également d'  utiliser des clés RSA  (toutes tailles) et des certificats (délivrés et gérés par une
infrastructure "PKI") hébergés dans des porte -clés divers et standards du marché (fichiers de clés
.pfx/.p12, cartes a mémoire, tokens USB, dispositifs biométriques).

Dans un environnement administrée , la clé d'acces, I'espace sécurisé, ainsi que d'autres parametres
peuvent étre prédéfinis et préparés en amont par un administrateur de la sécurité, soit en masterisant
le produit, soit en utilisant la logistique du réseau inte rne (télé -installation, stratégies de sécurité).

ZoneExpress propose des dispositifs optionnels de recouvrement permettant & tout moment de
recouvrer les données en chiffrées en cas de perte ou d'indisponibilité de clé d'acces

Pour assurer un haut niveau de sécurité, ZoneExpress chiffre également le fichier d'échange de la
mémoire virtuelle du poste (le swap ) dans lequel peuvent figurer des informations rémanentes
(portions de mémoire des applications utilisées).

Il'intégre également un service automatique et transparentd' effacement sécurisé par surcharge
tout fichier non chiffré  supprimé sur un disque local est automatiquement effacé (réécriture de son
contenu avec du 'bruit’) avant d'étre effectivement supprimé. Cela concerne également les fichiers

tem poraires créés par les applications.

En option, ZoneExpress propose un produit appelé Zed! qui permet aux utilisateurs de fabriquer des
conteneurs chiffrés , dans lesquels ils peuvent copier des fichiers, et qu'ils peuvent envoyer a des
correspondants ou ar  chiver. L'utilisateur peut définir lui -méme les acces a ces conteneurs, par
exemple pour introduire un mot de passe dont il a convenu avec un correspondant.
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Installation

Installation standard

Comme pour toute application, v ous devez disposer des droits "a dministrateur" sur l'ordinateur pour
installer le produit.

Pour installer le produit, exécuter le programme d'installation qui vous a été fourni
("Setup ZoneExpress "). Cette installation est standard et rapide, et les options par défaut
conviennentalama jorité des cas.

A la fin de l'installation, il est nécessaire de redé marrer | ordinateur avant de mettr

services du produit.

Langue utilisée

Le produit est multilingue. Dans cette version, I'anglais et le frangais sont disponibles.

Toutes les langues sont toujours installées, le produit utilise la langue de ['utilisateur connecté, s'il la
connait, ou l'anglais sinon.

Options

ZoneExpress propose les options suivantes

A "RSA": utilisation de clés et certificats RSA comme clé d'acce S aux espaces securisés
A "ZED": possibilité de fabriquer des conteneurs de fichiers compressés/chiffrés (pour chiffrer des
piéces jointes par exemple) ;
A Outils de déploiement :i nstall ation de | 6outil de customisation de

de signature de s politiques GPOSIGN.EXE.
Si l'option "RSA" est absente, les clés d'accés sont des mots de passe.

Si l'option "ZED" est absente, seule I'édition Limitée Zed! est installée, qui permet de lire et modifier
des conteneurs chiffrés, mais qui ne p ermet pas d'en créer, ni de modifier les acces (i.e. les personnes
y ayant acces).

Version d'évaluation

La version d'évaluation de ZoneExpress estla méme que la version normale. Il n'y a pas de limite en
termes de durée, de nombre d'installations, etc ., mais :

A Le chiffrement effectif des fichi er sconstente mourtoiisu,vr e une c|
connue, et il n'y a donc pas de sécurité r éelle ;

A Cette version comprend et installe directement les options.

Adm inistrateurs

pour tout savoir sur la pré -masterisation, les
packages .msi, la télé -installation, les mises  -a-jour,
consultez le chapitre '  Administration ' de ce manuel.

ZoneExpress 4.0 Guide FR T PX92169 - © Prim'X Technologies 2003 - 2009 5



Premiere mise en oeuvre

Le Panneaud es Opérations
automatiquement

Apreés installation et redémarrage,

le fichier d'é change (swap) du systeme est chiffré (et

> >

ZoneExpress  apparait

ZoneExpress est déja actif sur le poste :

maintenu chiffré) ;

tous les fichiers supprimés sur les disques locaux sont automatiquement nettoyés (leur contenu

est effacé) avant leur suppression effective. Pour les fichiers qui ne sont pas effacés mais dont la
taille est réduite, I'espace occupé avant réduction et non réutilisé est également traité.

Peu de temps aprés la connexion de l'utilisateur Windows, le panneau d
, pour inviter |'utilisateur a procéder

apparait automatiquement
travail.

Ce panneau propose différentes opérations en
fonction de I'état du poste de travail.

Pour cette premiéere exécution, la seule option
disponible est de sécuriser I'espace de travail. Par

la suite, il pourra propos  er différentes options, qui
pourront également varier en fonction des Regles
de Sécurité Administrées  s'ily en a.

Cliquez sur [Suivant] pour démarrer la procédure.
Apres quelques choix, un récapitulatif final sera
proposé pour valider ou annuler I'opérati on
retenue.

Sécurisation de I'espace de travalil

La procédure contient trois étapes :

Choix de l'espace a sécuriser ;
Choix d'une clé personnelle ;
Chiffrement de I'espace.

> > I

En fonction des options installées et des
procédure peut étre automatique, imposer
amont par un administrateur.

Pour cette mi en

chiffrement d'un nouv

premi re s e

ZoneExpress 4.0 Guide FR 1 PX92169 - © Prim'X Technologies 2003 - 2009

Reégles de Sécurité Administrées
certains choix, et sauter certaines étapes déja préparées en

es opérations de ZoneExpress
a la sécurisation de son espace de

(4 ZoneExpress! - Panneau des operations

Protection de vos fichiers
Suivez les intructions qui vous guideront au cours de cette procédure

Wous allez protégar votre espace de travail . Four rals, vous devez
définir cet espace (emplacernent) et choisir votre mot de passe.

Vous devrez ensuite fournir ce mot de passe pour accéder & votre
espace séeurizé,

, le dér oulement de la

Tuvre, nous allons utili

eau dossier par un mot de passe.

ser



Admin istrateurs
Vous pouvez
prédéfinir cette
option, avec un
choix plus large

Admin istrateurs
Vous pouvez
configurer la
force des mots
de passe.

Vous pouvez
aussi préparer
cette étape en
amont.

U La premiére page présentée permet de

Nous allons ici sélectionner un simple dossier

‘Mon coffre' : cliquez sur le choix [Un dossier], et
automatiquement la fenétre de sélection de dossie r
apparait. Choisissez un dossier ou créez le pour
I'occasion avec le bouton  [Nouveau dossier].

Pour revenir sur le dossier choisi, il suffit de
sélectionner un autre choix, puis & nouveau
[Un dossier].

U La page suivante vous demande de choisir un mot
peut étre considéré comme un ‘nom de mot de passe

Le mot de passe doit étre choisi pour répondre a des
criteres de 'force' . Pour cela, il doit étre
suffisamment long, mais surtout faire varier les
caracte res : utilisez des minuscules, des majuscules,
des chiffres, des caractéres de ponctuation. Quand la
premiere pastille devient verte, la qualité du mot de
passe est correcte

Par mesure de précaution, il est demandé de saisir le
mot de passe deux fois. Las  econd e pastille devient
verte quand la seconde saisie correspond a la

premiere.

Note : sil'option "RSA" est installée, le déroulement
est un peu différent, avec une étape intermédiaire
demandant le type de clé. Pour cet exemple, faire le
choix 'mot de pas se'.

U Finalement, vous pouvez  valider vos choix
Appuyez sur le bouton

choisi est vide et qu'il n'y a aucun fichier existant
(4 ZoneExpress! - Panneau des operations E\
m

Wous allez protéger vobre espace de travail, avec votre clé
personnelle : mot de passe (bob).

Résumé
Weérifiez les informations avant de terminer

Les emplacements & protéger sont ¢
C:' Documents and Settings'bob',Mes documents',Mon
coffre

En fonction de |a taille des fichiers, cette opération peut
durer plusieurs rminutes,
MNe pas éteindre la machine en cours de traitement !

< Précédent ” Suivant = I [ Annuler ]

9.

définir I'espace a sécuriser

0 ZoneExpress! - Panneau des operations ri]

Choix de la cible de chiffrement
Sélectionnez les informations 4 pratéger

Quel emplacement voulez-vous chiffrer 7

O K Poste da travail

O ssvolume C:Y

@] {5 Maon profil (bob)

® (C3Un dossier (Man coffre)
O z Aucun emplacement

{les dossiers systéme ou exclus sont préserves)

[<Erécédent ” Suivank > ] [ Annuler

de passe et un identifiant d'utilisateur (qui
(9 FoneExpress! - Panneau des opernations El
Choix d'un mot de passe -
Choisissez un mot de passe avec une force convenable (pastile verte), | 1
et confirmez-le.

Chaisissez vatre identifiant utilisateur :
| bab |

Chaisissez vatre nouveau mot de passe

| LITTTIYTIT T | @

Saisissez e & nouveau pour confirmation :

| | | @

, annuler ou revenir en arriére pour les modifier.
[Suivant] pour déclencher I'opération, qui sera trés rapide puisque le dossier
a chiffrer.

(4 ZoneExpress! - Panneau des operations E\

Protection de vos fichiers
suivez les instructions lors de la procédure de chiffrement

=

Taile : 0,0 ockets ~
Application du modéle en cours... )
érification en cours...

Les dossiers suivants onk &b& kraités
'bob {Mon coffre)
Opération effectuée

=

Annuler

La procédure de sécurisation

U Appuyez sur

[Annuler].
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[Fermer] pour terminer l'opération. Le menu principal de
avec de nouvelles options cette fois, nous I'examinerons plus tard. Pour l'ins

du dossier s'exécute et c'est terminé !

ZoneExpress réapparait,
tant, cliqguez sur




Utilisation de cet espace chiffré

Les fichiers  que contient I'espace sécurisé sont chiffrés, mais il n'y a aucune différence
d'utilisation 1 vous ouvrez vos fichiers, comme vous le faites habituellement : I'application se lanc e,
vous travaillez sur le fichier, il n'y a aucune différence !

De plus, tous les nouveaux fichiers et sous -dossiers seront chiffrés automatiquement : A partir de
maintenant, tout fichier qui "entrera" dans cette zone chiffrée sera nativement chiffré.

U. Ouvrez le dossier chiffre avec I Explorgteur 8 Mon coffre
Windows : vous constatez que l'icbne du dossier
comporte maintenant un petit cadenas. De méme, le
fond de la liste des fichiers (pour l'instant vide)

Fichier ~ Edition  Affichage Fawaoris  Outls 7 ':,'

Adresse |@ Ci\Documents and Settings\bobiMes documentsiMon coffre V| QK
b4

Dossiers

contient également un cadenas, pour rappeler que cet @ -
z sz ureay
espace es t sécurisé. 2 () Mes documents =
z . . Ma musique b |
Pour y accéder, il faudra fournir votre mot de passe. 2] Mes images

(29 Mon caffre
=] r) Poste de travail
< | [

£3

U Avec l'application de votre choix, créez un nouveau document dans ce dossier. Vous pouvez
également faire un  glisser -déplacer ouun copier -coller .

Tres rapidement, dés qu'il sera nécess aire de lire ou -
s L, \ e s ~ Ouverture de [Mon coffre]
d'écrire des données dans I'espace chiffré, une fenétre va -
apparaitre pour  ouvrir I'espace sécurisé . Vous devez
fournir votre mot de passe.
Par la Suite, tant que I'espace reste ouvert, le mot de passe Yous entrez dans une zone : CiDocuments and Settings\BOBMes document
mest Iplus_ demande. L espace Ser? _auto mat_lquement |E| | Accés mot de passe : Indiquez votre identifiant utilisateur,
fermé si vous fermez votre session Windows, si votre 8 beb v

ordinateur passe en veille ou si I'économiseur d'écran se
déclenche.

Saisissez le mot de passe

U Continuez a faire des essais !

Nous vous invitons a essayer toutes les manipulations habituelles sur les fichiers : ¢ opier -coller,
renom mage, glisser -déplacer, enregistrer -sous dans une application, etc. , y compris dans des sous -
dossiers. Fermez votre session Windows, rouvrez -la, annulez la saisie du mot de passe pour observer

la réaction (' acces refusé ), etc.

Comment ¢a marche...

ZoneExpress détecte a bas niveau, dans le noyau de Windows, tous les acces aux fichiers effectués
par les applications ou par le systéme lui -méme.

Lorsgu'un acces concerne un fichier qui se trouve dans une zone chiffrée (c'est -a-dire un dos sier
chiffré, ou dans un de ses sous  -dossiers), il vérifie & la volée s'il posséde une clé d'accés habilitée pour

cette zone chiffrée. Si oui, il I'utilise pour déchiffrer les données lues ou chiffrer les données écrites

lors des acces effectués par les ap plications. Il ne traite que les "portions" de données demandées par

les applications, quand elles le demandent.

S'il ne possede pas de clé d'accés permettant de chiffrer/déchiffrer, il en demande une a I'utilisateur,

qui doit la fournir, ce qui permet "d' ouvrir la zone chiffrée" et de travailler avec les fichiers qu'elle
contient (présents ou a venir). Si la clé d'acces n'est pas fournie, alors l'acces au fichier demandé est
refusé.
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Prise en main avanceée

Le Panneaudes Opérations

Le panneau d es opérations est disponible dans le menu [Windows-Démarrer-Programme], il est
intitulé [ ZoneExpress].

Son contenu peut varier en fonction en fonction des circonstances, selon deux modes principaux :

A Création de l'espace chiffré, ou
A Maintenance  de l'espace chiffré.
U Enmode ‘création ':
A Siaucun espace chiffré n'a été défini, c'est I'écran de 'Bienvenue' qui s'affiche, et qui conduit a la
premi re ®tape de mise en Tuvre d®crite pr®&c®demment
A Siun espace chiffré a été défini, mais que la procédure de chiffrement ne s'est pas completement

terminée (annulation, coupure de courant, etc.), le choix procéder est de terminer la procédure
ou de I'annuler (ce qui déchiffrera ce qui aura été éventuellement chiffré)

Le Panneau d es O pérations s'affi che automatiquement a chaque ouverture de session Windows d'un
utilisateur qui n'a pas encore défini son espace sécurisé.

U Enmode 'maintenance

Admin istrateurs  : A Lo - Nt Ay
VOUS pouvez A Le menu principal propose les opérations les plus courantes, a faire régulierement : changer son

définir les options mot de pa sse (ou renouveler sa clé RSA) et vérifier I'espace chiffré ;

proposées, et A Le menu avancé propose des opérations ponctuelles, comme le transchiffrement (changement
notamment retirer des clés de chiffrement) et le déchiffrement (de I'espace chiffré ou de tout le poste).
la consultation du
mot de passe de £ ZoneExpress! - Panneau des opérations £ ZoneExpress! - Panneau des opérations
secours et le ¥os informations sont actuellement protégées Yos informations sont actuellement protégées
transchiffrement. Le dossier [Mon coffre] est chiffré, Le dossier [Mon coffre] est chiffré,
Sélectionnez I'opération souhaitée Sélectionnez I'opération souhaitée
@ ¥oir Ie mot de pass: & @ Transchiffrer
72#  Afficher le mot de passe de secours, pouvant Etre utilisé 4 Transchiffrer les informations protégées. La clé de chiffrement de kous les
i comme moyen de recouvrement en cas de perte de votre clé. "JJ fichiers prokégés est renouvelée,
(O) Changer de mot de passe () Déchiffrer
s Changer de mat de passe personnel. Il vous sera demandé d'indiquer wm=), Déchiffrer les informations pratégées. Tous les Fichiers protégés serant
»  wobre ancien mot de passe. _'J déchiffrés,
) Wérifier

@7 vérifier que les informations sant protégées. Les emplacements que vous
-.u aviez indiqués sont analysés et chiffrés si besain est.

Options avancées Options générales

< Précédent < Precedent | Suivant =

Note :quand| e motde passe de secours aura été consulté au moins une fois, il passera lui aussi dans
les options avancées. De méme, si votre administrateur a configuré des acces de recouvrement dans
les parametres administrés, cette option n‘apparait que dans les opti ons avancées.

ZoneExpress 4.0 Guide FR i PX92169 - © Prim'X Technologies 2003 - 2009 9



Voir le mot de passe de secours

Admin istrateurs : Le motde passe de secours peut vous secourir si vous avez oublié votre mot de passe ou votre clé
VOUS pouvez : RSA. La facon dont il est utilisé dépend beaucoup de votre environnement, administré ou non.
- masq uer cette
optlpn, _ U si VOLI,IS étes seul maitre .a bord , vous ) ZancExpress! - Panneau des apérations
- désactiver | es devez le lire, le noter sur un papier, et ranger ce
= . . . Affichage du mot de passe de secours
acces de secours papier dans un endroit ~ secret , physiqguement
- introduire  aussi protégé , difficile d'acces. Si vous oubliez votre mot
des clés de de passe courant, vous pourrez récupérer cet
recouvrement acces de secours, et l'utiliser p our vous remettre
Mot de passe de secours :
un nouveau mot de passe courant (ou une autre 0853613268 QaRnlHokNHe 18X
Clé RSA) Waleur de contréle | 83
Ce mot de passe de secours vous est propre ! Hntratore 4on armplacermant b, SFicher e
Pourquoi le noter ?  Parce que vous n‘arriverez pas yprame’ de o fanate [k normal sur juene de 12 fensue
ale mémoriser, il est compliqué, et de plus jamais
utilisé en temps normal.

U Siv ous étes 'en environnement administré’ , suivez les consignes de votre administrateur de

la sécurité. Normalement, vous n'aurez pas a noter sa valeur, et il est méme possible que cette option

de visualisation vous soit retirée, ' Administrateur de la  Sécuri té disposant de son coté de moyen S
équivalent s pour effectuer un  recouvrement

U Pour ouvrir votre espace chiffré a l'aide du mot de passe de secours, il y a une procédure

spéciale a suivre : guand la fenétre d'ouverture apparait, allez dans le menu [systéeme] de la fenétre
(click sur l'icbne en haut a gauche) et choisissez [Acces de secourseé ]. Une fenétre spéciale de saisie
du mot de passe apparait : tapez scrupuleusement le mot de passe de secours que vous aviez noté ou

que votre Administrateur de la Sécur ité est en train de vous dicter.

€ Duverture de [Mon coffre]

Déplacer
X Fermer Alt+F4

BB pcces de secours

Quverture avec 'acces de secours
C:iDocuments and Settings\BOBYMes dol ﬁf“.‘, Entrez le mot de passe de secours :

‘ OFjiCI3ZEBGRAINOkYHC 1EX] |

Wous entrez dans une zone ¢

| | Accés mok de passe : Indiquez votre identifiant utilisate
|_s bab Waleur de contrdle : 83

Saisissez e mot de passe !

I

Vérifiez la petite 'valeur de contréle’ : c'est un moyen simple de s'assurer qu'on n'a pas fait d'erreur de
saisie (comme les clés RIB des comptes bancaires).

U Ensuite, lancez directement le Panneau des Opératio nsde ZoneExpress pour changer votre mot
de passe ou changer de clé RSA
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Changer de mot de passe

Ce choix n'est disponible que si votre clé d'acces est de type 'mot de passe' (ce qui est le cas en
standard, mais possible également avec I'option 'RSA').

e : . o B .
Vous devez fournir I'ancien mot de passe, qui est Zonctxpresst; Banneaudes operations
contrdlé, puis en choisir un nouveau. Comme la Changement de mot de passe

N . . . ' Saisissez vokre ancien mot de passe puis choisissez en un nouveau avec
premiere fOIS., les contraintes de ‘force' de mots de une force convenable (pastille verte), et confirmez-le.
passe s'appliquent.

Saisissez votre ancien mot de passe {utiisateur bab) :

Le petit bouton' trousse de secours ' permet [seessseesses | 3
d'indiquer qu'ayant perdu I'ancien mot de passe, Chuisissez votre nouveau mot de passe :

vous allez fournir a la place le mot de passe de
secours, que vous aviez conservé ou que votre
Administrateur de la Sécurité va vous dicter. Dans

esrsennenrereee | @

Saisissez |e & nouveau pour confirmation :

) ‘ T | @
ce cas, étant donnée la complexité de ce mot de
passe de secours, la saisie passe en clair, avec
affich age de la petite valeur de contrdle.
< Précédent ” Terminet I [ Annuler

Vérifier I'espace chiffré

Ce choix permet de vérifier que l'espace sécurisé, tel que défini lors du choix initial ou dans une
consigne administrée , est toujours chiffré conformément aux régles en vigueur :

A Adéquation par rapport aux Régles de Sécurité Administrées (elles ont pu changer), notamment
en ce qui concerne les dispositifs de recouvrement prévus par I'Administrateur de la Sécurité ;

A Chiffrement correct et intégral de I'espace désigné, en tenant compte des droi ts d'acces systeme
(qui ont pu évoluer) ou des contraintes d'environnement ;

Le déroulement est simple : apres confirmation, I'espace est analysé, et les actions nécessaires sont

exécutées s'il y a lieu.

O ZoneExpress! - Panneau des opérations

) ZoneExpress! - Panneau des opérations

vérifier le chiffrement
Wérifie que les emplacements définis comme sensibles sont bien protégés

Résumé
Wetifiez les informations avant de berminer

Cette opération wérifie que le chiffrernent de votre espace de erification de laccés au modéle.,.. Accés vernfie
travail est conforme & vos directives et & celles de votre Analyse des ‘#0'55‘3"5 ek des fichisrs. ..
responsable de la Sécuritd, Analyse terminée @

Fichier(s) & transformer & 0
Taille : 0,0 octets

Les informations qui doivent &tre proténdes sont situées St . i
a P a Aucun dossier n'a besoin d'étre traité

sur
€+, Documents and Settings',bob',Mes documents', Mon
coffre

En fonction de la taille des fichiers, cette opération peut
durer plusieurs minutes,
Ne pas éteindre la machine en cours de traitement !

< Précédent ” Suivank = I [ Annuler Annuler
Note : & chaque ouverture de session, une vérifi cation sommaire est effectuée, et si une réapplication
est n®cessaire, | dassistant se | ance automati quement et pr
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Tran schiffrer I'espace chiffré

Cette opération a pour objectif de renouveler toutes les clés de chiffrement internes utilis ées dans
I'espace chiffré (vos clés d'acces, cependant, restent inchangées). C'est une opération sanitaire ou de
précaution qui peut étre utilisée régulierement (une fois par an, par exemple) ou quand on suspecte

une compromission de clé d'acces.

Sivous p ensez que votre clé d'accés est compromise, et surtout que son authentifiant (mot de passe,

code confidentiel de carte, é) est ®gal ement compromi s,
(cf. 8 changer de motde passe  ou § renouveler laclé enoption R SA), et d'autre part de "transchiffrer”

votre espace sécurisé.

Le déroulement est le méme que pour les autres procédures, I'opération consistant ici a déchiffrer
chaque fichier (avec ses anciennes clés) et a les rechiffrer (avec de nouvelles clés).

o ZoneExpress! - Panneau des opérations IE\ o ZoneExpress! - Panneau des opérations IE\
¥os informations sont actuellement protégées Fl Transchiffrement des zones chiffrées Fl
Le dossier [Mon coffre] est chiffré, 1 Recherche et renouvelle la dlé de chiffrement de tous les fichiers 1
X protégés X
Sélectionnez I'opération souhaitée F\cHier(s) 4 transformer : 2 ~
() Yoir le mot de passe de secours Taills : 97,4 Ko

Application du modéle en cours, ..

vérification d'accés 4 la zone 'Ci\Documents and SettingsibobiMes documentsiMon
coffre’... Accés vérifie

werification en cours.,,

Z9#  Afficher le mot de passe de secours, pouvant étre utiisé comme moyen de
9% recouvrement en cas de perte de votre clé.

®

1 Transchiffrer les infarmations protégées. La clé de chiffrement de tous les
"_'J fichiers prokégés est renouvelée,

Les dossiers suivants onk &bé traites ;
'bob (Mon caffre)’
() péchiffrer Opération effectuée

[

wmmi™l  Déchiffrer les informations protégées. Tous les fichiers protégés seront
) déchiFfrés,

P |
Options générales [ |

< Précédent Fermer Annuler

Déch iffrer I'espace sécurisé

U Déchiffrer I'espace sécurisé personnel ou la totalité du Poste de Travail

Ce choix ne se pose éventuellement que si votre espace personnel n'est justement pas le Poste de
Travail dans son ensemble (vous aviez choisi au départ un dossier ou uniquement votre profil).

Le second choix (tout le Poste de Travail) permet de tout déchiffrer sur le poste, indépendamment des
espaces sécurisés et de leurs utilisateurs.

I Attention il sera cependant nécessaire fournir les clés de chaque espa ce sécurisé rencontré.

Le déroulement est ensuite similaire aux autres opérations.

o ZoneExpress! - Panneau des opérations o ZoneExpress! - Panneau des opérations IE\
Choix du mode de déchiffrement Déchiffrement des zones chiffrées Fl
Sélectionnez les emplacements que vous souhaitez déchiffrer Recherche et déchiffrement de tous les fichiers protéges 1
| %
Analyse des dossiers et des fichiers. ..
L. La zone 'C:iDocuments and SettingsibobiMes documentsiMon caffre’ va Etre ]
Déchiffrer uniquement mon dossier prokégé dechiffrée
CiiDocuments and SettingsibobiMes documentsiMon coffre Analyse terminée :
Fichier(s) & transformer | 2
Taille : 97,4 Ka
(O Déchiffrer tout le poste de travail Application du modéle en cours. ..
g Rechercher bous les emplacements chiffrés sur le poste de travail et verification d'accés 4 la zone 'C:\Documents and SettingsibobifMes documentsiton
essaver de les déchiffrer. Seuls les emplacements dont on a la clé d'accés coffr_e o Acces werifié
pourront Etre déchiffrés, erification en cours. .. s
[ |
1
< Précédent ” Suivant = I [ Annuler ] Annuler

ZoneExpress 4.0 Guide FR i PX92169 - © Prim'X Technologies 2003 - 2009 12



Reprendre (ou annuler) un chiffrement interrompu

Ce choix apparait quand la procédure de chiffrement de I'espace sécurisé ne s'est pas completement

terminée :ilyae

S'lyaeu annulation |, le contenu de I'espace a été
partiellement chiffré : chaque sous -dossier a été
traité séparément. Tous les dossiers et les fichiers
sont utilisables, mais certai ns sont chiffrés (et
demandent donc la fourniture de la clé d'acces) et
d'autres pas.

S'ily aeu interruption brutale , le contenu de
I'espace a également été partiellement chiffré, mais

il existera sans doute un dossier dont le traitement a

été interrompu . Pour rétablir ce dossier, qui est dans

un état technique intermédiaire (sain et récupérable,

mais peu utilisable car les fichiers n'ont pas le méme

nom que d'habitude, etc.), il est impératif d'accepter
et d'exécuter l'une des deux options proposeées.

u annulation au milieu de la procédure ou bien une coupure de courant.

2 ZoneExpress! - Panneau des opérations

Yos informations ne sont pas correctement protégées
Watre profil n'est pas entigrement chiffré.

Sélectionnez l'opération souhaitée :

®

Terminer le chiffrement. Yos informations n"ont pas pu étre
entierement protégées lors du dernier chiffrement.

()
) Défaire

mul  Annuler la précédente opération, Les informations qui ont &té protégées
_'J seront déchiffrées,

Options avancées

'"Terminer" :

u

Apres une analyse de I'espace qui devait étre traité, la procédure va reprendre et se terminer. Elle

peut étre amenée a redemander le mot de passe ou la clé RSA.

Tout se passe finalement comme si la création initiale de I'espace chiffré s'était

bien terminé e. Aprés

cela, on est en mode d'utilisation et de 'maintenance’ de l'espace sécurisé.

u

'‘Annuler’ :

Apres une analyse de I'espace qui devait étre traité, une procédure est exécutée pour déchiffrer ce qui

avait eu le temps d'étre chiffré. Elle

peut étre amenée a redemander le mot de passe ou la clé RSA.

Apres cette opération, on revient en mode création, quand aucun espace chiffré n'est défini.
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Mise en conformité de I'espace chiffré

Si |l 6admi ni st r atcansignesa daeles@araiméties administrés de ZoneExpress, celui -ci
d®t ectera tout changement dans ces consignes (qui
s®curiser, et sur dd0®ventuels acc s de recouvrement).

ZoneExpressaf fi che alors wun
mettre en conformité avec ces nouvelles consignes. Il

message appara itra a chaque ouverture de session Windows.

i Plan de chiffrement modifié x

Yos informations protégées ne sonk plus conformes avec le
nouveau plan de chiffrement, défini par l'administrateur
séruriké,

Cliguez sur ce message pour corriger ce probléme,

message
est possible de
sur le message), ou plus tard (en activant le Panneau des Opérations). Tant

le faire tout de suite (en cliquant
que ce

o ZoneExpress! - Panneau des opérations

Résumé
Werifiez les informations avant de terminer

Le plan de chiffrernent, défini par le Responsable Sécurité, a
changé. Il est nécessaire de rendre vos emplacernants
protégés conformes avec le nouveau plan,

€+, Documents and Settings'bob',Mes documents', Mon
co

En fonction de |a taille des fichiers, cette opération peut
durer plusieurs minutes,
Ne pas éteindre la machine en cours de traitement !

< Précédent ” Suivank = I [ Annuler

En rappel ant le Panneau des Opérations dans le ~
Menu Démarrer , il proposera comme premier

choix déappliquer |l a nouvel
déroulera ensuite comme pour toutes les

opérations)

& el e

ZoneExpress! - Panneau des operations

lntﬁ)aécorrttctla'nﬂltiprote?Eé
Sélectionnez l'opération souhaitée :

oA Appliguer le nouveau plan de chiffrement. Les emplacements
protégés sont rendus conformes au plan de chiffrement.

() Changer de mot de passe

s Changer de mot de passe personnel. Il vous sera demandé d'indiquer
£ watre ancien mot de passe.

Options avancées
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Comment vérifier la version installée

Lancer le Panneau des Opérations ZoneExpress depuis le menu Démarrer de Windows, puis , dans le

menu syst me du Panneau (simple click sur |Iféreleé¢hae [de | a fe
propos de ZoneExpress...] :

Invite de commandes

Cette information peut également étre obtenue en

| i gne de command [ezexenvdg danslled o u |%:\PEUQPGFI files\PPim‘H\ZuneExp}-es

. ~ . oneExpress?

dossier doinstall ati ofmbouta v e Qe LIz U BELL]
Uersion 2.51.0318

IC:~Program FilesPrim’X~ZoneExpress?t>

De plus, tous les fichiers exécutables (.exe, .dll, .sys) de ZoneExpress possedent également cette
information de version et sont signés et horodatés ®l ectroniguement par PriméX Tec

Pour consulter ou vérifier la signature, aller

dans | e dossier déinstallation
sélectionner un composant (par exemple

[zcx.exe]), aff icher ses propriétés Windows, et

consulter les onglets  [Version] et [Signatures
numeériques].

Propriétés de zcx.exe

Général | Version | Compatibilté | Signaturss numériques | Sécurité | Résumé

Lizte des signatures

Mom du signataire : Horodatewr

Details de la signature numerigue

Géneral |Avancé
Informations sur la Signature numérique
Cette signature numérique est valide.

Informations sur le signataire

Marn ¢ |PRIM'>< Technologies 54

Adresse de messagetie : |Non disporible

Date de signature : |vendredi 20 janvier 2006 14:53:47

Contre-signatures

Morn du signat... | Adressede me...  Horodateur
VeriSign Time St...  Non disponible vendredi 20 janvier ...
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