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Appliquer automatiquement la sécurité sur les
portables, les postes fixes et les serveurs...

ZoneCentral est le produit de sécurité de nouvelle génération pour les entreprises, simple a déployer, automatique
pour l'administrateur et transparent pour l'utilisateur. Cette solution, qui apporte un haut niveau de sécurité,
chiffre les données pour en réserver I'accés aux seuls utilisateurs autorisés et identifiés. Sans contrainte
d’organisation, ZoneCentral protege les fichiers et les dossiers la ot ils résident. Il chiffre le swap et supprime les

fichiers temporaires par surcharge.

Chiffrement a la volée, transparent
pour les utilisateurs

L'utilisateur accéde normalement aux fichiers sans action
particuliere et sans percevoir une différence de traitement
entre les fichiers chiffrés et les fichiers en clair. Il devra seu-
lement fournir une clé d’acces, une seule fois dans sa ses-
sion de travail, permettant de déchiffrer les fichiers chiffrés
auxquels il accede.

Cette politique de transparence, avec un logiciel con¢u
pour n’avoir qu’un strict minimum d’interactions avec I'uti-
lisateur, diminue les colts de formation.

Protection permanente et automatique

Le plan de sécurité des données est décidé par les res-
ponsables de la sécurité de I'entreprise. Il est ensuite ap-
pliqgué automatiquement et de facon systématique par
ZoneCentral, sans aucune sollicitation de 'utilisateur. Les fi-
chiers sont chiffrés en permanence (pas de copie en clair a
un instant donné).

Organisation des données inchangées

Les fichiers sont chiffrés ‘in-place’, |a ou ils résident habi-
tuellement, sur un poste de travail ou sur un serveur de
données. Aucun changement de l'organisation des données
n’est nécessaire pour ZoneCentral.

Partage et trafic réseau sécurisés

ZoneCentral chiffre/déchiffre les fichiers, au plus pres de
leur utilisation, sur le poste de travail, en mémoire. De ce
fait, lors d’un accés sur un serveur via le réseau local de
I'entreprise, ou de fagcon déportée, les données transitent
chiffrées.

De plus, si un utilisateur partage une zone chiffrée sur son
poste, seuls les utilisateurs ayant les droits d’acces corres-
pondants pourront lire le contenu des fichiers partagés.

Clés d'acceés des utilisateurs

Pour accéder aux zones chiffrées, ZoneCentral utilise les
moyens d’authentification déja utilisés dans I'entreprise :
mot de passe, fichier de clés (.p12, .pfx), carte a mémoi-
re ou token USB (principaux industriels), container CSP ou
autres dispositifs.

ZoneCentral est ainsi compatible avec la plupart des PKls
du marché (bien que I'utilisation n’en soit pas obligatoire).

Pieces jointes et archives chiffrées

Zed! est un module intégré en standard dans ZoneCentral,
qui permet de créer des conteneurs chiffrés et compres-
sés pour I'envoi sécurisé par e-mail de pieces jointes.
L'utilisateur peut échanger des informations avec d’autres
personnes équipées ou non de ZoneCentral. Les conte-
neurs peuvent utiliser des mots de passe (partagés) ou
des certificats.

Effacement sécurisé des fichiers

Tous les fichiers supprimés par 'utilisateur ou les appli-
cations sont effacés par surcharge. Le swap (ou fichier
d’échange) est également chiffré.

ZoneCentral est le seul produit a offrir ces fonctions de

wiping temps réel et de chiffrement du swap qui com-

blent ainsi des failles de sécurité potentielles importan-
tes.



Fiche Produit ZoneCentral

Sécurité cryptographique renforcée

Le moteur cryptographique du produit opére en mo-

de ‘kernel’ du systéme, ce qui renforce le niveau de pro-
tection global et diminue fortement I'exposition aux
‘spywares’. ZoneCentral integre aussi un driver de gestion
du clavier qui sécurise les saisies de codes ou de mots de
passe, empéchant toute capture sauvage.

Souplesse et facilité de déploiement

L'installation de ZoneCentral sur les postes de travail est
compatible avec les outils d’installation administrée (SMS
et autres).

Les regles et parameétres de sécurité applicables aux
stations de travail fixes ou portables, aux zones parta-
gées en réseau et aux supports amovibles sont définies
par ’Administrateur a l'aide de Stratégies de Sécurité
de Windows (Policies). Ces régles sont appli-

Exploitation et supervision

Avec ZoneBoard, outil intégré dans ZoneCentral, 'admi-
nistrateur de la sécurité pilote en toute simplicité le droit
d’en connaitre sur les partages chiffrés.

Cette interface permet de visualiser et de gérer 'ensem-
ble des acces cryptographique sur les zones chiffrées par-
tagées.

Le responsable de la sécurité dispose de moyens de re-
couvrement, propres a I'entreprise, qui permettent
d’auditer les zones chiffrées. Il dispose également des
outils qui lui permettent a tout moment de passer en
clair ou en chiffré telle ou telle zone de son parc.

ZoneCentral émet des événements consultables par I'ad-
ministrateur de la sécurité. La liste des événements est
configurable et ils peuvent également étre envoyés vers
un serveur.

quées automatiquement et en temps réel par [ @ Zoneoard

Windows sur les stations.

Fichier Utilisateur Zone QOutils ?

. c , & utiisate | Z
Le chiffrement initial d’'une zone sera effectué — i
. s . .. g ! | g g 22| -
soit par l'utilisateur, soit par 'administrateur 33 |§‘ &{‘ - ‘ o @'|§‘ K\"E ?i'.l : :| e
de la sécurité, selon le média a chiffrer et le Mom Type de e -
A H P &.ﬁuré\ienMasun Certificat (RSA) T
mode de déploiement choisi. - e g o outok _
&N\oolasBachellar Certificat (RSA) ,#2?\
) - 7 - \1Bach
Données chiffrées aussi pour . \pachiprCom
I'administrateur réseau _
A H “ ’ : ’
Grace au chiffrement ‘in-place’, le travail d’ex- .

ploitation et d’administration des ressources
n’est pas modifié. Les opérateurs d’exploita-
tion n'ont pas accés au contenu des données, Zone Rale

Général | Zones

Acces et roles de ‘Micolas Bachelier' dans les esp

Général | Utilisateurs

Utilisateurs ayant acces & la zone ‘Market'

Chemin Nom Type daccés. Réle

. . . . &) Share Normal  D:\Share Liste d'accés
ce qui fait de ZoneCentral un composant indis- B oo o e [ Mooy ot ot o
pensable de tout projet d’out-sourcing. Utilisateur
N N & Aurélie Bret Utilisateur (liste d'accés personnelle)  Gérani
Méme les sauvegardes peuvent étre effec- & Xavier Catoni Utisateur Horma

4 T |

tuées en chiffré, ce qui pérennise la confidenti-
alité des informations sensibles.

Certificat EAL2+

Caractéristiques Techniques

Algorithmes : 3DES, AES (128 a 256
bits), et RSA (1024 a 4096 bits).

Technologies PKCS#1, PKCS#5, PKCS#11, X509,
Microsoft CSP, LDAP, compatible PKIx.

ZoneCentral a obtenu fin 2008 le certificat Critéres
Communs EAL2+ et la Qualification niveau Standard de
I'ANSSI. ZoneCentral est également inscrit au catalogue

OTAN Disponible pour Windows 2000, XP et Vista.

Compatible avec serveurs Windows,
Novell et UNIX (NTFS & Samba).

Disponible en 7 langues.

Les principales fonctions de ZoneCentral

Chiffrement

©® Chiffrement a la volée, 'in-place’

© Chiffrement automatique du swap

©® Conteneurs chiffrés pour I’'envoi sécurisé par e-mail ou la création d'archives chiffrées
© Chiffrement possible du cache des navigateurs (protection Intranet)

@ Chiffrement possible du profil utilisateur (Mes documents, le bureau, ...)

ZoneCentral et Zed! sont des marques déposées de PrimX Technologies SA

2004-2009. Prim'X
Toutes les autres marques sont des marques déposées de leurs propriétaires respectifs - Reproduction interdite - PRIMX-ZoneCentral Fiche Produit (PX71024r9).indd

Sécurité du poste de travail
©® Moteur cryptographique opérant en mode ‘kernel’ diminuant I’'exposition aux spywares
© Driver clavier empéchant la capture de codes confidentiels

©® Effacement par surcharge (wiping) a la volée

© Possibilité d’interdire la création de fichiers en clair sur les supports amovibles
©® Détection automatique des clés-mémoires USB avec proposition de chiffrement
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